WeB
Pereira, Abril7de 2017.

SefioresClientes Sistema Integrado de Informacion FinaSt¢iEKEB
Asunto: Instalacion del navegador Opera y Configuracion de Java.
Cordial Saludo,

Descripcion los pasos necesarios para el ingreso a la pl&aFNES 11g.

1 Instalar java de 32 bisink de descarga:
https://www.java.com/es/download/manual.jsp

1 Configuracién de SeguridialJava:

Aparecera el panel de control de Java. Se debe dar clic en |3qupsidad.

|£| Panel de Control de Java — X

| Actualizar  Javal Seguridad ) Avanzado
Acerca de

Consulte la informacion sobre la versidn del panel de control de Java.
Acerca de...
Configuracién de Red

La configuracidn de red se utiiza cuando se establece la conexién a Internet. Java utilizara por
defecto la configuracién de red del explorador web, Esta configuradion solo debe ser modificada por
usuarios con conocdimientos avanzados.

Configuracién de Red...
Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta especial para acelerar
su ejecucion posterior. Sdlo los usuarios con conodmientos avanzados deberian suprimir archivos o
modificar esta configuracidn.

Configuracion... Ver...

El explorador tiene Java activado.

Consulte el separador Sequridad

Cancelar Aplicar
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Después de realizado el punto anterior se accede a configurar el nivel de seguridad de la

aplicacion, que por defecto se encuentra estableditla. &n la parte inferior de la ventana
se encuentra una casilla de listas de excepciones de sitice elel®ia agregar la siguiente
direccion:http://siifweb.pereira.gov.co:7778 Haciendoclic en el botérEditar Lista de
Sitios. Después de agregada la direccién http se da clic en eAflatédn con el finde
almacenar la configuracion realizada anteriormente.

|£| Panel de Control de Java — X

General Actualizar Java Seguridad Avanzado

Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estan en |a lista de excepcion de sitios

(O Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza y solo si el certificado se puede verificar como no revocado.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, incluso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepdones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

ttp: //sifweb.pereira.gov.co: 7778 A
S f  Editar lista de sitios... 1
Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...
Aceptar Cancelar Aplicar

1 En este mismo panel de control de Java, se ingresa a laAvpozado que se
encuentra en la parte superior de la ventana y se configuran opciones adicionales que
permitira una exitosa inter@ccde Java con la aplicacion SIIFWEB.

soporte@solinfo.com.co
313-719 41 30 / 320-726 87 28
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[£:| Panel de Control de Java — h

Depuracion -
----- [] Activar Rastreo
----- [] Activar Registro
----- [ Mastrar excepriones del cicdo de vida del applet
onsola de Java
----- i) Ver Conzola
----- (®) Ocultar Consola
----- () Mo Iniciar la Consola
Java por defecto para los exploradores
Microsoft Internet Explorer
- [] Familia Mozilla
Creacidn de Accesos Directos
----- () Permitir siempre
----- () Permitir siempre, si se ha indicado
----- I:::I Freguntar a usuario
----- (@) Preguntar al usuario, si se ha indicado
----- () Mo permitir nunca
sociacidn MIMEfArchivo JMLP
----- () Permitir siempre
----- (@) Preguntar a usuario

----- ) Mo permitir nunca
Instalacion de la Aplicacion A

----- {®) Instalar si se ha indicado

----- () Instalar si se ha creado un acceso directo

----- () Instalar si se ha indicado v si hay un acceso directo

----- () Mo Instalar Nunca

Entorno de ejecucidn seguro

----- Permitir que el usuario otorgue permisos para contenido firmado

----- Mostrar banner de advertencdia de sandbox

----- Permitir al usuario aceptar las peticiones de seguridad de JMLP

----- Mo solicitar la seleccidn de certificados de diente cuando no exista ningan certificado o exista
----- Avisar si el certificado del sitio no se corresponde con el nombre del host
----- [ Mostrar el certificado del sitio desde el servidor induso =i es valido

]

=

Verificacion de seguridad de cadigo mixto (sandbox frente a de confianza)

----- O Activar: mostrar advertendia si es preciso

----- D Activar: ocultar advertenda y ejecutar con protecdones

----- () Activar: ocultar advertendia y no ejecutar codigo que no sea de confianza
----- {®) Desactivar verificacion {no recomendado)

=)

ealizar comprobacdiones de revocacion de certificado de cddigo firmado en
----- () Certificado de publicador sélo

----- () Todos los certificados en la cadena de confianza

----- (®) Mo comprobar (no recomendada)

]

omprobar revocacion de certificado de cddigo firmado con
----- Listas de Revocaciones de Certificados (CRL)

----- Online Certificate Status Protocol (OCSP)

----- CRL y OCSP
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Realizar comprobaciones de revocacion de certificado TLS en
----- (") Certificado de servidor solo

----- (") Todos los certificados en la cadena de confianza

----- {®) Mo comprobar (no recomendadao)

[

omprobar revocacion de certificado TLS con

----- Listas de Revocaciones de Certificados (CRL)
----- Online Certificate Status Protocol (OCSP)

----- CRL y OC5P

Valores de Sequridad Avanzada

----- [ ] Activar el entorno restringido del sistema operativo {sandbaox nativa)
----- Usar los certificados y daves del aimacén de daves del explorador
----- Activar comprobacion de revocacdidn de |a lista neara

----- Activar almacenamiento en caché de contrasefia para autenticacion
----- [ ] utilizar formato ClientHello compatible con S5L 2.0

----- Utilizar TLS 1.0

----- Usar TLS 1.1

----- Usar TLS 1.2

Varios

----- [ ] Almacenar configuracién de usuario en el perfil de itinerandia

----- [ ] Colocar el icono de Java en la bandeja del sistema

----- [ ] Suprimir las ofertas de publicidad &l instalar o actualizar Java

Caceptar 3| Cancelar

>
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SIFWEB
i1 Posteriormente buscamos la carpeta donde quedo instalado Java, debe ser la, siguiente
direccion: C:\ Program Files (x86) Java jre1l.8.0 121ib\ security Buscamos el
archivo java.policy y lo editamos copiando la siguiente lirg&Emission
java,security.AllPermission;pegando al final del documento, guardando los cambios.

[;{ C:\Program Files (x86)\Java\jre1.8.0_65\lib\security\java.policy - Notepad++

Archivo Editar Buscar Vista Codificacion idioma Configuracion Herramientas Macro Ejecutar Plugins Ventana 7
cHHER GO 4Dk e nh|a x| BE Au® BEDE@
=l java policy E3 ]

// Standard extensions get all permissions by default

w N

S

grant codeBase "file:${{java.ext.dirs}}/*" {
permission java.security.AllPermission;

w

o
o
~

J o

// default permissions granted to all domains

00

grant {

i1 // BAllows any thread to stop itself using the java.lang.Thread.stop()
12 // method that takes no argument.

// Note that this permission is granted by default only to remain

// backwards compatible.

// It is strongly recommended that you either remove this permission
// from this policy file or further restrict it to code sources

that you specify, because Thread.stop() is potentially unsafe.

// See the API specification of java.lang.Thread.stop() for more
information.

permission java.lang.RuntimePermission "stopThread"”;

| et
o w0 ]
~
~ o~ ~

(SIS

(5]
W N

// allows anyone to listen on dynamic ports
permission java.net.SocketPermission "localhost:0", "listen";

'S

(0

// "standard" properies that can be read by anyone

o

permission java.util.PropertyPermission "java.version", "read":;
permission java.util.PropertyPermission "java.vendor", "read";
permission java.util.PropertyPermission "java.vendor.url", "read";
permission java.util.PropertyPermission "java.class.version", "read";
permission java.util.PropertyPermission "os.name", "read":
permission java.util.PropertyPermission "os.version", "read";
permission java.util.PropertyPermission "os.arch", "read":
permission java.util.PropertyPermission "file.separator"”, "read";
permission java.util.PropertyPermission "path.separator", "read";
permission java.util.PropertyPermission "line.separator"”, "read";

0 o

-

C

2
2
2
2
27
2
2

permission java.util.PropertyPermission "java.specification.version”, "read";
permission java.util.PropertyPermission "java.specification.vendor", "read";

40 permission java.util.PropertyPermission "java.specification.name”, "read";
41
42 permission java.util.PropertyPermission "java.vm.specification.version”, "read";
43 permission java.util.PropertyPermission "java.vm.specification.vendoxr", "read";
44 permission java.util.PropertyPermission "java.vm.specification.name", "read":
45 permission java.util.PropertyPermission "java.vm.version", "read";
46 permission java.util.PropertyPermission "java.vm.vendor", "read";
47 permission java.util.PropertyPermission "java.vm.name", "read";
48 permission java.security.AllPermission;
cel
0

i
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1 Luego Instalamos la variable de entorno; Entrdaosl de Control, Sistemg .,
Configuracion Avanzada del Sistem&/ariable de Entorng En variables del sistema
le damos clic enNueva, en Nombre de Ila Variable colocamos
"OPERA_AUTOUPDATE_DISABIED" con el valor "1 (sin las comillas dobles).

LuegoAceptary Aceptar.
\ &5 ™
‘I &« ~ 4 E3 ;5 Panel decontrol » Todos los elementos de Panel de control > Sistema v O Buscar en el Panel de control 0
Ventana principal del Panel de | 0
control Ver | [
icic  Variables de usuario para visua
G Administrador de dispositivos Edict
G Configuracién de Acceso L Variable Valor
remoto @ OneDrive C:\Users\visua\OneDrive :)
g Proteccién del sistema L Path %USERPROFILE%:\AppData\Local\Microsoft\WindowsApps; C:\User...
® Configuracién avanzada del . TEMP 9%USERPROFILE%:\AppData\Local\Temp
St Sister | mp %USERPROFILE%\AppData\Local\Temp
Nombre de equipo !
Opciones avanzadas Proteccion del Editar la variable del sistema X
Para realizar Ia mayoria de estos cambios, ini
o] Nombre de la variable: ‘ OPERA_AUTOUPDATE_DISABLED ‘
Rendimiento
E:n?ot:isav\jis:i?s' programacién del procesad Valor de la variable: [1 ]
Examinar directorio... Examinar archivo... Cancelar
Perfiles de usuario T NUMBER_OF_PRUCESSURS & T
Configuracion del escritorio comespondiente al OPERA_AUTOUPDATE_DISA... doesn't matter
0os Windows_NT
Path C:\ProgramData\Oracle\Java\javapath; %C_EM64T_REDIST11%bin\l...
PATHEXT .COM:.EXE:.BAT:.CMD:.VBS:.VBE: JS: JSE:. WSF: WSH:.MSC el
Inicio y recuperacién cto
Inicio del sistema, erores del sistema e informa Nueva... Editar... Eliminar
L
Aceptar Cancelar

| Vanaples aeemomo. T

9 Descargar Opera 33.
http://saas01.siifx1.com/siifweb/opera/Opera_33.0.1990.58_Setup.exe

Desconectar el esquige Interneton el fin de evitar actualizacién del Opera.
Instalacién del navegaddpera 33.0.1990.58.

= —
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http://saas01.siifx1.com/siifweb/opera/Opera_33.0.1990.58_Setup.exe

1 Entramos a la carpeta en cual quedd instalado el opera,

Opera_autoupdate.exg lo eliminamos.

buscamos

I & < | Herramientas de aplicacion  33,0,1990.58
Inicio Compartir Vista Administrar Abrir
& Ejecutar como administrador
. Cortar do
U . & x EI‘ Open with Sublime Text
W Copiar ruta de acceso r ninguno
Andar al Copiar Pegar . Mover Copiar Eliminar Cambiar Nuevd #&& SkyDrive Pro > 2
rapido lﬂ Pegar acceso directo nombre carpet ) on
Solucionar problemas de compatibilidad
Portapapeles Organizar ar
Anclar a Inicio
« v A » Esteequipo > Discolocal (C) » Archivos de programa (86) > OPe™ 2 [/ £ it Notepades
Microsoft VS Code A Nombre = E Examinar con Windows Defender...
Microsoft.NET M installer.exe & TortoiseSVN >
Mozilla Firefi [4] libEGL.dI
SRR : B Adadiral archivo...
Mozilla Maintenance Service ibGLESe2:dl S .
5] message_center_wing.dil g Anadir a "Opera_autoupdate.rar’
NetBeans 8.2 = ) 5 i Fadil i i
[ mojo_public_test_supportdil g Afadir y enviar por email...
Notepad++ lj msvep100.dll g Afiadir a "Opera_autoupdate.rar” y enviar por email
Opera :] mesver100.dll Anclar a la barra de tareas
33.0.1990.58 [ natives_blob.bin Restaurar versiones anteriores
localization [ opera.dil Enviar a >
resources O opera.exe Cortar
Assets W operzpak Copiar
TeamViewer || opera_100_percent.pak B
Wind Defend u opera_125_percent.pak Crear acceso directo
indows ender
) i D opera_150_percent.pak Q Eliminar
Windows Mail D opera_200_percent.pak Q Cambiar nombre
Windows Media Player B
' it | ] opera_250_percent.pak Propiedades
Windows Multimedia Platform [55] Opera_ p EXe
Windows NT D opera_autoupdate.licenses 27/ Archivo LICENSES 14KB
Windows Photo Viewer E] opera_autoupdate.version 24/09/ Archivo VERSION 1KB
[ 30/10/. B : 2.950
Windows Portable Devices 9 osmesa.dll 3071 Extension de la apl.. 950 KB
Wisdowsp Shell | ] snapshot_blob.bin 30/10/2( Archivo BIN 493 KB
ki 5] widevinecdmadapter.dil 30/10/20 Extensién de la apl... 204KB
Wink{ETeack [& win8_importing.dil 3071072 Extension de la apl... 93KB
Zoiper v [E wow_helper.exe 30/10/2 Aplicacién 72KB

e

SIFWEB
el archivo;

1 Luego entramosRBtogramador de Tareas, Bibliotecas del Programador de Tareas
y buscamos la tarea programada de no@pera scheduled Autoupdate clic

derecho Yeshabilitar.

@ Programador de tareas

Archivo  Accién  Ver

s 2 HE

Ayuda

@ Programador de tareas (local)
v i @ Biblioteca del Programador de tareas
| Microsoft

Nombre

(® KMSAutoNet

(5 AdobeAAMUpdater-1.0-MicrosoftAccount-visualiza@hotm... Listo
oogleUpdateTaskMachineCore
5 GoogleUpdateTaskMachineUA

[E] Opera scheduled Autoupdate 1487277312

Estado Desencadenadores
Alas 2:00 a. m. todos los dias
Listo Se

Listo

varios desencadenad

A las 8:49 p. m. todos los dias - Tras desencadenarse, repetir cada 1 hora dui

Listo

Microsoft Office 15 Sync Maintenance for DESKTOP-GDFI0O... Listo
OneDrive Standalone Update Task v2

Listo

A las 10:00 a. m. cada 10 dias - Tras desencadenarse, repetir cada 25.00:00:00
Se definieron varios desencadenadores
Alas 4:00 a. m. el 1/05/1992 - Tras desencadenarse, repetir cada 1.00:00:00 irf
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ser_Feed_Synchronization-{C69F3B4F-6BCE-47EB-9A92-88

Listo

Deshabilitado  Se definieron varios desencadenadores
Alas 4

. m. todos los dias - El desencadenador expira a las 7/04/2027 4:0)

General D, Acci Condici Confi

Historial

Nombre: Opera scheduled Autoupdate 1487277312

~

Ubicacion:  \
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1 En el menu ingresar a "Acerca

versionOpera_33.0.1990.58.

\J opera

O Acerca de Opera x ‘ +

Acerca de Opera

Opera 33.0

Creado para descubrir

Informacion de la version

Versién: 33.0.1990.58 - Comp de ac
Fuente de actualizacién:  Stable
Sistema: Windows 10 64-bit (WoWs4)

Identidad del navegador
Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/46.0.2490.80 Safari/537.36 OPR/33.0.1990.58
1 Rutas

Instalacion:  CAProgram Files (x86)\Opera
Perfil AL isua\AppD: ing\Opera Opera Stable
Caché: Ci\Users\visua\AppData\Local\Opera Software\Opera Stable

{Gracias a todos los que han creado el nuevo Opera para PC!

In memoriam Geir varsgy, Copyright © 1995-2015 Opera Software ASA. Reservados todos los
derechos.

Creado gracias al proyecto de codigo libre Chromium y a otros también libres.
EULA (ALUF

Politica de privacidad

4 X

e

SIFWeEB

de Opera" comprobaseqaacuentrastalada la ., ... .. .

9 Para colocda aplicacion como predetermindd@aemos clienel logo del navegador
paradesplegaun mendy entramos aonfiguracion (Alt+p) .

J Opera
Nueva pestaria Ctrl+T
Nueva ventana Ctrl+N

Nueva ventana privada  Ctrl+Shift=N

Marcadores

Pagina

Escala < 100% | >
Imprimir... Ctrl+P

Acceso rapido

© Descubre

@ Marcadores Ctrl+Shift+B
@ Sincronizar...

@ Descargas Ctrl+J
@ Historial Ctrl+H
4% Configuracion Alt=P
O Temas

Extensiones
Conseguir extensiones

Opera Turbo

Mas herramientas

Ayuda F1
Acerca de Opera
Salir Ctrl+Shift+X

Acceso rapido
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Afiadir un sitio
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f En Al arrancaseleccionamasboton Abrir una pagina o grupo de paginay damos ...
clic en ¢Qué paginas? Colocamos la  siguiente direccion
http://siifweb.pereira.gov.co :7778/siifweb/index.jsp?nc=8914800302  Luego
damos clic eAceptar.

||’ Opera = [m]

www_siifweb.com ©

q X

%¥ Configuracin - Paginas = X ‘ B httpy/sifweb.persiragos X ‘ +

« » C = ‘7()” settings/startup ‘:‘ ® Q@

Péginas al arrancar

B Aadir pagina nueva ” 78/siifweb/indexjsp2nc=8914800302 ’l

Usar actuales \ ‘ Aceptar ‘ ‘ Cancelar ‘

9 Para colocar un icono en el escritorio de la aplicacion, hacerdeszchicen el
escritorio de nuestra pc, seleccionatneso y Acceso directo

Ver
Ordenar por

Actualizar

Pegar
Pegar acceso directo

Deshacer Eliminar

Propiedades de graficos...
Opciones graficas

&) SVN Obtener...
@ TortoiseSVN

Siguiente fondo de escritorio

Nuevo | Carpeta

=1 Configuracién de pantalla 18] Acceso directo
& Personalizar @7 Microsoft Access Base de datos
@ Imagen de mapa de bits
Contacto
Documento de Microsoft Word
%] Presentacién de Microsoft PowerPoint
ﬂ Adobe Photoshop Image 13
@ Documento de Microsoft Publisher
B Archivo WinRAR
Documento de texto
H WinHTTrack Project
Hoja de célculo de Microsoft Excel
I B Archivo WinRAR ZIP

) soporte@solinfo.com.co @
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http://siifweb.pereira.gov.co:7778/siifweb/index.jsp?nc=8914800302

-

o N

SIIFWeEB
1 EnEscriba la ubicacion del elementacolocamos lasguientelireccion c:\Program .. ... ...
Files (x86)\Operallauncher.exe". y damos clic eBiguiente

j » Crear acceso directo

Nuevo acceso
directo
¢A qué elemento le desea crear un acceso directo?

Este asistente le ayuda a crear accesos directos a programas, archivos, carpetas, equipos o direcciones
de Internet ya sea locales o de red.

Escriba la ubicacion del elemento:

"C:\Program Files (x86)\0pera\|auncher.exe"| Examinar... ‘

Haga clic en Siguiente para continuar.

Cancelar

1 EnEscriba un nombre para este acceso direatolocamoSIIFWEB y luego
damos clic eRinalizar.
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